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Informacni a komunikacni technologie

Bezpecnost dat 2



Naruseni bezpecnosti

Moderni spolecnost je ¢im dal tim vice zavisla na prenosu, tridéni
a ukladani informaci. Informace se stavaji zbozim. Zaroven s tim
narUsta slozitost systému, které prenos a zpracovani informaci
umoznuji, a také se zvysuje mira jejich integrace a provazanosti.
Jednim z projevU tohoto vyvoje je i existence celosvétove datove
sité Internetu. Cim dal tim vice se tedy stava problémem ne to, jak
informace ziskat nebo dopravit na potrebne misto, ale jak zajistit,
aby dotycne informace méli vcas k dispozici ti, kterym jsou urceny
(napr. ti, ktefi si za né zaplatili), a naopak, aby se nedostaly k tem,
pred kterymi maji zUstat utajeny.

Naruseni bezpecnosti se da provest nekolika zpUsoby (vydavani se
za jinou osobu a zneuziti jejich privilegii; zménou prav ostatnich
osob; branénim uzivatelOm legitimné komunikovat...a mnoho
dalsich)



Druhy Utoku

Utok, neboli bezpecnostni incident je bud UmysIné vyuziti
zranitelného mista ke zpusobeni skod (ztrat), nebo neumysine
uskutecnéni akce, jejiz vysledkem je skoda.

Utoky lze provadét

e prerusenim: Utok na dostupnost (ztrata, znepfistupnéni, vymazani
dat, porucha periferie....)

e odposlechem: Utok na duvérnost (okopirovani dat, programu...)

e zmeénou: Utok na integritu (zména mailu, zména ulozenych dat,
pridani funkce do programu...)

e pridanim hodnoty: Utok na integritu nebo na autenticitu
(neautorizovana strana néco vytvori: podvrzeni transakce, dodani
falesnych dat, poslani mailu pod jinym jmenem)




Utoky Ize také délit na:

s velkou skodou (tyto utoky mohou mit pro organizaci katastroficky
dopad pripadné i krach)

s malou skodou (skody nejsou tak vyznamne)

nebo take:

utoky na HW

utoky na SW

utoky na data

Utoénik

Dilezité je tfeba si uvédomit, kdo mize Utocit. Uto¢nik mize byt
vnejsi/vnitrni a podle znalosti a dovednosti a vybavenosti
rozeznavame utocniky:

slabe sily (amateéri, nahodni Utocnici)

stredni sily (hackeri)

velke sily (pocitacovi profesionalove ,zlocinci")



Zranitelné misto

Je slabina informacniho systemu (IS), ktera se da vyuzit ke
zpUsobeni skod nebo ztrat Utokem na informacni systéem. Podstata
zranitelného mista muize byt:

fyzicka (umisténi PC/IS na miste, ktere je dostupné vandalismu,
sabotazi....)

prirodni (zaplava, pozar, tajfun...)

v HW nebo SW

v lidskem faktoru (nejvétsi zranitelnost ze vsech variant)

Riziko
Je pravdépodobnost vyuziti zranitelného mista.



F = \Y/

Socialni inzenyrstvi

Socialni inzenyrstvi je moderni metoda pocitacového uUtoku na
nejslabsi clanek téchto systemu, a tim je cloveék. Psychologie
a uméni ovladat lidi, neboli vyuzivani lidskych slabin v jednani, jsou
nejmocnéjsi zbrani sociotechnika. Sociotechnika v pojeti
informacni bezpecnosti znamena presvedcovani a ovlivhovani lidi
s cilem oklamat je tak, aby uvérili ze Utocnik je nékdo jiny,
a zmanipulovat je k vyzrazeni informaci nebo provedeni urcitych
ukon0.

Lidé jsou v principu dUveéfrivi a véri jeden druhému, a proto jsou vUci
socialnimu inzenyrstvi hodné zranitelni. | zdanlivé nevinne
informace je treba chranit, proto by zameéstnanci v organizacich
méli dodrzovat jednoduché pravidlo: veskeré firemni Udaje musi
povazovat za citlive a nikomu je nesmi prozrazovat. Mezi
nejpouzivanejsi metody uUtoku patfi Trashing, Phishing, Pharming
a Vishing.



Trashing

Trashing je nejstarsi technikou a znamena prosévani firemniho i
bytového odpadu za Uc¢elem ziskani cennych informaci. Uto¢nik
hleda jakekoli dokumenty spojené s vypisy z Uctu, telefonnich
karet a jiné cennosti. Rada spole¢nosti i domacnosti ma kontejnery
umistény v nestrezenem okoli svych budov, a tim se stavaji snadno
dostupné pro Utocnika. Tato metoda je velmi UCinna, ale
U sociotechnika méné oblibena, protoze ne kazdy ma zaludek na
prohrabavani popelnic. V posledni dobé ale Utocnikim napomaha
tridéni odpadu, prohledavaji pouze kontejnery na papir a nemusi se
prohrabavat veskerym hnijicim odpadem.

Obranou proti této technice je prejit na elektronickou formu
citlivych dokumentU nebo zbavovat se dUlezitych dokumentd
fyzickym znicenim, nejlépe zpopelnénim. Ani skartace papirovych
dokumentU neni bezpecna, protoze pokud si da nékdo tu praci,
dokaze rozrezane papiry slozit zpét jako puzzle.



Phishing

Phishing nebo-li ,rybareni® je podvodna technika pouzivana na
Internetu k ziskavani citlivych a uzitecnych Udaji od obéti, jako
jsou hesla, cisla kreditnich karet, PIN a podobné. Vyuziva se k tomu
rozesilani e-mailovych zprav, které se tvari jako oficialni zadost
banky Ci jiné podobné instituce s odkazem na podvodné stranky,
kde vyzyvaji adresata k zadani jeho prihlasovacich udaju. Tim tyto
Udaje prozradi UtocnikUm, kteri jsou poté schopni s jeho UCtem
libovolné manipulovat.

Obranou pred touto technikou je nepovazovat Internet za zdroj
pouze dUvéryhodnych informaci, nepouzivat hypertextove odkazy
zahrnute pfimo v e-mailu, nikomu nesvérovat duverné informace.
Je vhodné pouzivat aktualizovany antivirovy software a prohlizece
Ci doplnky, ktere uméji phishing rozpoznat.



Pharming

Pharming oznacCuje <cinnost, pri ktere UtocCnici presmeéruji
internetovou komunikaci z jednoho webu na jiny. Pharming
spociva v modifikaci DNS zaznamud zménou zaznamd v souboru
hosts u jednotlivych pocitact s operacnimi systemy Windows. Nic
netusici uzivatel je pak i pfi zadani spravne adresy internetoveho
bankovnictvi presmérovan diky zménénym DNS zaznamiUm na
podvodnou stranku. Jestlize je tato falesna stranka dobre
vypracovana, pak je nizka sance, ze by uzivatel na podvod prisel.

e Obranou proti tomuto Utoku je zajistit ochranu samotneho
souboru s nazvy hostitel0 a mit spravné nastaveny a aktualni
antivirovy program kontrolujici nejen vsechny soubory posilané
elektronickou postou, ale take vse, co je spousténo a stahovano
z webu. Dalsi moznosti je pouzivani nastroju, ktere zobrazuji
doplnujici informace o pravé zobrazovanych webovych strankach
(Netcraft Toolbar).



Vishing

Vishing tézi z dOvéry v telefonni sluzby, je to zneuzivani VolP
technologie (Voice over Internet Protocol) pro vylakani osobnich
a financnich informaci za Ucelem osobniho obohaceni. Vishing
napodobuje obvykly zpUsob komunikace lidi s jejich financnimi
institucemi. Obéti jsou dotazovany na cisla UCtU, hesla nebo cisla
socialniho zabezpeceni. Tyto Udaje jsou pote prodavany
v Internetu a pouzivany k podvodim se ziskanou identitou.
S prichodem VolP jiz nemusi byt na konci telefonniho spojeni
pevna linka, ale treba i pocitac, ktery Ize snadno pro tyto ucely
zneuzit.

Obrana proti vishingu zustava pouze na uzivateli a vzdy, kdyz
prijde na identifikacni Udaje, je vhodné pouzivat zdravy rozum.
V pripadé financnich instituci je vhodné zadat o ovéreni totoznosti
napriklad pozadanim, jakou transakci jsme naposledy provedli.
Zlodéj k takovym informacim nebude mit pravdépodobné pristup.



Zakladni principy zabezpeceni

Zabezpeceni IT znamena proces dosazeni a udrzeni dUvérnosti,
integrity, dostupnosti, prokazatelnosti odpovédnosti, autenticity

a spolehlivosti informaci a sluzeb IT na primé Urovni. Abychom
dosahli kompletniho zabezpeceni pocitacové infrastruktury, musime
splnit tyto podminky:

e Vrstvena bezpecnost - bezpeCnost musi byt vrstvena. Potrebujeme
firewall jako zakladni branu pro filtrovani mezi bezpecnostnimi zonami,
potrebujeme antivirus a antispam, potrebujeme VPN pro bezpecny
pristup zaméstnancl, popf. pro propojeni korporace s jejimi partnery,
a potrebujeme dalSi ochrany v zavislosti na sluzbach a jejich duilezitosti
(Sifrovani, elektronické podpisy, atd.).

e Rizeni pFistupu — musime urcit a nastavit, kdo bude mit povolen pfistup
do sité. Jednim z doporucCovanych postupl je vSechno zablokovat
a potom vyslovné povolit jen to, co dany uzivatel potrebuje ke sve praci.



e Uvedoméni uzZivateld - Skoleni uzivateld a posileni jejich
uvédomeélosti v otazkach bezpecnosti je velmi dulezite, jen tak
pochopi jeji vyznam a budou spolupracovat a podporovat zasady
zabezpeceni.

e Monitorovani — je zapotrebi systémy prubézné monitorovat
a ovérovat, jestli jsou stale bezpecné a odolné vUCi UtokOm.
Sledovani provadime pomoci detekcnich systémuU IDS (Intrusion
Detection System).

e Aktualizace systémi — je potreba sledovat, jestli pro dany systém
nejsou k dispozici néjake aktualizace ci zaplaty. Mnohé novéjsi
operacni systemy dokazi automaticky pripominat stahovani
aktualizaci.



Budoucnost bezpecnostnich funkci

Do budoucna Ize ocekavat, ze pokrocilé bezpecnostni funkce,
které byly doposud dostupneé pouze velkym spolecnostem, se
rozsiri také mezi jednotlivce a domacnosti. Aby vyrobci téchto
bezpecnostnich zarizeni ziskali naskok pred konkurenci, budou se
snazit implementovat dalsi nove funkce, napr. podporu mobilnich
zarizeni a kompletni podporu protokolu IPv6, ten je v souCasnosti
podporovan u nékterych vyrobcU pouze castecné.



Otazky:

e Coznamenav informatice naruseni bezpecnosti?

e Jake druhy utokU znate?

e (o je zranitelné misto?

e (o jetosocialniinzenyrstvi?

e Vysvétlete pojem Trashing.

e Vysvétlete pojem Phishing.

e Vysvétlete pojem Pharming.

e Vysvétlete pojem Vishing

e Jakym zpUsobem zajistime bezpecnost pocitacove infrastruktury?
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