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Informacni a komunikacni technologie

Antivirova ochrana, viry



Pocitacovy virus
Pocitacova infiltrace - jakykoliv neopravnény vstup do
pocitacového systému a tim i do jeho dat (soubory, programy...).

PocitaCovy virus je takova forma pocitacove infiltrace, ktera ma
schopnost vlastniho mnozeni a infikovani dalsich systemud bez
védomi uzivatele.

Skala destruktivni ¢innosti, nejobvyklejsimi nic¢ivymi akcemi virg je
vymazani souborU, preformatovani disku, modifikace dat, prepis
tabulky rozdéleni disku (FAT), zniceni této tabulky, oznacovani
sektor0 za vadneé, prepsani boot sektoru nebo zpomaleni prace
systému, nestabilita systému, kradez dat, Sifrovani dat, atd.



Déleni virt podle umisténi v paméti

e Pametove rezidentni viry
Pameétove rezidentni virus setrvava ilegalné v paméti. Takovy virus
se vétSinou pri prvnim spusténi infikovaného souboru (pokud se
jedna o souborovy virus) nebo pri prvnim zavedeni systéemu
z infikovaného boot sektoru (pokud se jedna o boot virus) stane

rezidentnim v paméti, a odtud potom provadi svoji skodlivou
cinnost.

e Nerezidentni viry - viry primé akce
Tyto viry nevyuzivaji pamét pro sve Sireni. Staci jim, kdyz jsou
aktivovany spolecné s hostitelskym programem. Pak prebiraji
fizeni jako prvni, provedou svoji Cinnost, nejcastéji replikaci a pak
predaji rizeni zpéet hostitelskemu programu.



Déleni viru podle oblasti, ktere jsou napadeny

e Boot viry - tato prvni nejstarsi skupina virU infikuje Casti nachazejici se
v urcitych systémovych oblastech disku. Témito oblastmi mohou byt:
boot sektory disket a MBR (Master Boot Record) pevného disku.
Napadenim néjakeé z téchto oblasti si boot virus zajisti svoje spusténi
hned po startu pocitace.

e Souborové viry - jak jiz z nazvu vyplyva, jejich hlavnim hostitelem jsou
soubory.

e Multipartitni viry - jako viry multipartitni jsou oznacovany ty, ktere se
chovaji jako bootove viry, a zaroven jako viry souborove. Diky tomu
jsou tyto viry "vSestranné". Do této skupiny patfi i popularni virus
OneHalf.

e Makro viry
tyto viry jsou tvoreny makry. Makra jsou programy, ktere si uzivatel
mUze vytvorit sam pro usnadnéni prace v nékterych aplikacich (MS
Office).



Techniky viro

Retro viry - odvetné viry - Snazi se obejit a jesté lepe znemoznit praci
antivirovym programUm. Proto je mazou, vypinaji rezidentni ochrany
apod.

Neviditelné viry - Stealth virus je rezidentni virus, ktery se pokousi
vyhnout detekci skrytim projevi své pritomnosti v infikovanych
souborech.

Kodované viry - Prvotnim UcCelem kdodovani bylo zneprehlednit vlastni
kod viru a ztizit tak jeho analyzu.

Polymorfni (mutacni) viry - Polymorfni virus vytvari béhem replikace
kopie, které jsou funkcné ekvivalentni, ale jednotlivé replikace se od sebe
témeér uplné lisi.

Metamorfni viry - V napadeném souboru se totiz nenachazi virus
v klasickém smyslu. Napadeny soubor totiz obsahuje jen kompilator,
spolecné se zdrojovym pseudokddem viru. Pri spusténi infikovaného
souboru vytvori kompilator v paméti novou, pokazdé odliSnou kopii viru.



Antivirove programy — detekce viru

Na pocatku technologie skenovani programu (zkracené skeneru)
byl napad: Viybrat z téla virg nejaké charakteristické skupiny instrukci
a takto ziskaneé sekvence pouzit pro hledani napadenych programu.

Antivirovy program vyhledava a kontroluje data na zakladeé virove
databaze. V dnesni dobé vznikaji nove viry a jejich mutace,
tak rychle, ze vyrobce musi na tuto situaci reagovat 24 hodin
denné. Tato virova databaze je tedy prubézné aktualizovana a je
k dispozici uzivatelim ke stazeni, coz se vétSinou déje automaticky
stazenim z internetu.

Kvalitni skenery obsahuji tzv. anti-stealth techniky, které dokazou
obchazet aktivni stealth viry.



Skenery mohou byt navic ve dvou provedenich:

e pametove rezidentni skener (on-access scanner)
on-acces skener hlida systém z operacni paméti. Kontroluje
veskerou cinnost uzivatele se soubory (kopirovani, spousténi
souborU) a pokud zjisti, ze manipuluje s infikovanym programem,
okamzité ho na tuto skutecnost upozorni.

e skener "na pozadani" (on-demand scanner)
Manualni typ skeneru. Uzivatel obvykle definuje oblasti (pevny
disk, adresar, disketa) které chce on-demand skenerem
prohlednout.



Nejucinnejsi zpusoby prevence

e Rezidentné spustény antivirovy program, a to v jeho aktualni verzi

e Kontrola vlozenych datovych medii antivirovym programem

e Kontrola souboru stazenych z internetu

e Neotevirat prilohy emailu neznamého puvodu (soubory s priponou
EXE, COM, BAT, VBS, SCR)

e Nezapominat diskety v disketové mechanice (BOOT viry)

e Zalohadat
e Neprecenovat antivirovy program



Prehled dnesnich antiviru
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vhani antivirovych programu

| DLOUHODOBE VYSLEDKY V TESTECH SPOLECNOSTI VIRUS BULLETIN

Statisticky prehled znazorfuje, kolikrat byl antivirovy program testovan, kolikrat z toho byl nedspésny,
kolikrat Uspésné nasel viechny aktualné vyskytujid se viry a procento celkové dspésnosti testovaneho
programu:

ESET - popis 93 2 91 97.8 % Ceny
Morton (Symantec) - popis &6 a 53 87,9 % Ceny
Avira - popis 63 5 538 92,1 % Ceny
Sophos - popis a0 18 72 80,0 % Ceny
TrustPort - popis 34 & 28 52,4 % Ceny
Microsoft (produkty pro firmy) 43 2 41 95,3 %

Kaspersky - popis 121 24 97 80,2 % Ceny
BitDefender - popis 50 10 50 83,3 % Ceny
F-Secure - popis 79 19 &0 75,9 % Ceny
Marman - popis a1 28 63 69,2 % Ceny
McAfee - popis 75 24 52 68,4 % Ceny
Avast! - popis 87 27 &0 69,0 % Ceny

AVG - popis 83 25 a8 63,9 % Ceny



Otazky:

e (o je pocitacova infiltrace?

e Jake je rozdéleni vird podle umisténi v pameéti?

e Jake je rozdéleni vird podle oblasti, které jsou napadeny?
e Jake jsou techniky vir(?

e K cemu slouzi antivirovy program a jak funguje?

e Jake antivirove programy znate?



e Pouziteé zdroje:

http://www.skodlivysoftware.cz/informace, [13.10.2012]
http://www.antivirovecentrum.cz/antiviry.aspx, [13.10.2012]
https://www.antivirovecentrum.cz/aktuality/srovnani-antiviru.aspx
http://www.antivirovecentrum.cz/antiviry/katalog.aspx, [13.10.2012]
http://www.viry.cz/, [13.10.2012]



