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Pocitacove sité, Internet

Bezpecnost na internetu



Bezpecnost na internetu

Je Siroky pojem a zaroven dulezity problem jak pro bézne
uzivatele, tak pro administratory spravujici velke sité. Bezpecnosti
na internetu mUzeme rozumeét jako soubor opatreni, jez maji za cil
znemoznit/znesnadnit  Utocnikovi  ziskani  soukromych (i
neverejnych dat, zamezit prevzeti kontroly nad pocitacem (Ci
pocitacovych siti). V SirsSim pojeti do této oblasti take patri ochrana
pred uUniky nevhodnych osobnich informaci, manipulace s lidmi
nebo ziskani citlivych firemnich dat.

Na bezpecném internetu maji svUj zajem také staty i mezinarodni
organizace. Proto pomoci zakonu a policie zamezuji provoz
stranek s ilegalnim obsahem.



Mozne hrozby

e Nebezpeci hackingu a spywaru — utocniky zajimaji informace,
ktere Ize zpenézit. Pozor na keylogery, které ziskavaji hesla
uzivatele.

e Nebezpeci v komunikaci — pozor na viry na internetu
a v elektronické komunikaci, pozor na citliva data, které posilate.
Citliva data by méla byt sifrovana.

e Nebezpeci na socialnich sitich — obsahuji obrovské mnozstvi
osobnich Udaju, ktere jsou lukrativnim zbozim zejmeéna pro ucely
sifeni vysoce cilené nevyzadané reklamy. Vzhledem k tendenci
socialnich siti otevirat se vyhledavacim a preprodavat vysledky ze
svych databazi je treba rozmyslet si informace ktere o sobe
poskytujeme.

e Ochrana kvalitnim heslem — hesla by méla byt slozita, obsahovat
pismena i Cislice. Hesla by se méla pravidelné menit.



Obrana

e Pouzivat aktualni antivir, antispyware, firewall.

e Pravidelné aktualizovat pouzivany operacni systém, prohlizece.

e Pouzivat bezpecné heslo a neprozrazovat ho.

e K citlivym sluzbam (bankovnictvi atd.) se nikdy nepripojovat pres
neznamou bezdratovou sit.

e Nenavstévovat pornograficke Ci warez stranky.

e Neotvirat neznamé soubory, programy nebo prilohy postovnich
zprav.

e Pouzivat sifrovani dat.

e Pravidelné zalohovat dulezita data.

e Vsocialnich sitich vyuzivat co nejmeéné aplikacich tretich stran (her,
kvizU atp.)

e Uvazovat, ktere informace o sobé internetu poskytujete.

e Nevér kazde informaci, kterou na Internetu ziskas.



Otazky:

e Jakeé jsou mozné hrozby na Internetu?
e Jak se mUzete hrozbam branit, jak docilite aby Internet byl
bezpecny?
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