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Informacni a komunikacni technologie

Zabezpeceniinformaci



Zabezpeceni dat

Zabezpecit data pred cizi osobou |ze napr.

zabezpecenim pristupu k pocitaci

vazanim spusteni pocitace na heslo nebo pouziti identifikacni karty
vyuzivanim Sifrovacich program

pridélovanim pristupovych prav v siti

Zabezpecit data pred poruchou pocitace Ize zalohovanim (archivaci).
Zalohovani je prepis dat z pevného disku na jiné zapisové médium
(externi disky, flash disky, DVD, mista v siti, cloudova reseni).
Zalohovat musime:

Casto (podle objemu dat)

pravidelné (nezapominat)
peclivé (nerozptylovat se)
na kvalitni média Ci nosice



Kryptografie

Nejmocnéjsim prostfedkem pro zajisténi bezpecnosti dat je uziti
sifrovani. Pfevedenim dat do tvaru nesrozumitelného pro vnéjsiho
pozorovatele se vyznam sledovani a poté moznost
nepozorovatelné modifikace nebo padélani dat snizi témér na
nulu. Ovsem Sifrovani data neochrani pred zachycenim pri prenosu
po siti, pouze pri dostatecné sile Sifrovani (tzn. pri vhodne délce
klice) znemozni Utocnikovi takova data precist.
Kryptografie mize byt pouzita k:

e utajeni obsahu zprav

e autentizaci - Zajistitelnost pUvodu zpravy

e kontrole integrity zpravy — informaci moize modifikovat
a generovat jen autorizovany subjekt

e K zajisténi nepopiratelnosti — prijmu, doruceni i pUvodu citlivé
informace



Pro ochranu dat se bézné pouzivaji rizné Sifrovaci algoritmy se
symetrickym nebo asymetrickym klicem.

V pripadg, ze se k zasifrovani a desifrovani pouziva stejny klic, rika
se, ze Sifra pouziva symetrickou funkci. Odesilatel i prijemce musi
vlastnit stejny klic. Symetricke sifry jsou rychlé a bezpecne.
Prikladem symetrické kryptografie jsou blokove sifry (DES, AES,
IDEA) a proudove Sifry (RC4).

V pripadé asymetrickeho sifrovani se pouzivaji dva klice, verejny
a privatni klic. Verejny klic slouzi k Sifrovani prosteho textu a
privatni klic k jeho deSifrovani. Jsou mnohem pomalejsi nez
symetricke sifrovani, nekdy az tisickrat. Prikladem asymetricke
kryptografie je RSA.



Symetricka kryptografie

Symetricke, téz konvencni Sifrovani je zalozeno na principu
jednoho klice (také nazyvaného sdileny klic), kterym Ize zpravu
(data) jak zasifrovat, tak i odsifrovat. Je ale nutné, aby se prijemce
i odesilatel (pokud sifrovani uzivame pri prenosu zprav) dohodli na
jednom (sdileneém) klici, ktery budou znat pouze oni dva.

Problemem je tedy distribuce klice,
jak dostat kli¢ k prijemci, aniz by se ho

chopil nékdo nepovolany. g Symftrflciwf;ovam
Tento problém ovsem odpada, pokud j—-. o — j
Sifrovani pouzivame ne pri prenosu -
zprav, ale pri ulozeni dat na pocitaci. myen K ot
Zde je pak pouze problém, kde uchovat 25| ﬁ — j
klic. Sifrovani diskU zejména prenosnych Destoviniprigce

pocitacu se velmi doporucuje.



Asymetricka kryptografie

e Asymetricke Sifrovani tzv. algoritmy s verejnym klicem pracuji na
zcela jiném principu. Pro pouzivani je treba, aby kazdy mél sve dva
klice - verejny a soukromy (tajny, privatni). Tyto dva klice se
navzajem doplnuji a je-li zprava zasifrovana jednim z nich, Ize ji
druhym klicem desifrovat. Verejny kliC je znam verejné, neni tedy
nijak utajovan.

Naopak je vhodnym zpUsobem zvefejiovan ~ Asymetricke sifrovant
napf. pomoci tzv. certifikacnich autorit (CA). j mmm j
Soukromy kli¢ je naopak vlastnictvim ") v |
jednoho ¢lovéka a je v jeho zajmu, aby se T B
ho nikdo jiny nedozvédél. Kazdy si tedy j_m- — j
néjakym zpUsobem chrani svUj soukromy Desroringryeacen

klic a naopak zverejnuje svUj verejny klic.



Postup asymetrickeho sifrovani

Jestlize chceme néco zasifrovat pri prenosu zpravy, tak pouzijeme
verejny klic toho, komu je zprava urcena. A protoze k desSifrovani je
potreba odpovidajici druhy kli¢ z paru (soukromy), na text se muze
podivat jen tento jediny Clovék, ktery zna soukromy klic.

Timto postupem je zajisténo utajeni, nebot pouze adresat miUze
zpravu desifrovat, ale neni zajisténa autenticita, nebot dopis mohl
kdokoliv poslat a Sifrovat pomoci adresatova verejného klice.

Tyto algoritmy se daji pouzit i opacnym postupem. Zpravu zasifruji
svym soukromym klicem, takze si ji mohou precist vsichni, kteri
znaji muj verejny kli¢. Tento postup ma jednu dulezitou vlastnost.
Dokazuje, ze autorem dané zpravy jsem ja.



To umoznuje pouzivat kryptografii s verejnym klicem jak
k autentizaci (ovéreni autora zpravy), tak take k implementaci
principu neodmitnutelnosti (tu zpravu jsem prosté napsal).

Chceme-li tedy zajistit jak autenticitu, tak utajeni, je nutno pouzit
postupné oba vyse uvedené postupy Sifrovani a poté zase dvakrat
postupné odsifrovat.

e privatnim klicem se podepisuje (autentizuje)
e verejnym klicem toho komu zpravu posilame se sifruje



Elektronicky podpis

Elektronicky podpis jsou elektronicke identifikacni Udaje autora
(odesilatele) elektronického dokumentu, pripojene k nému.

Zaruceny elektronicky podpis je elektronicky podpis v takove forme,
ktera zarucuje i integritu dokumentu a autentizaci podepsaného.
Zaruceny elektronicky podpis je aplikaci asymetrické kryptografie (t;.
kryptografie s verejnym klicem).

Pouzivani elektronickych podpisu:

u pfiznani k DPH, pfi podani pfehledu o pfijmech a vydajich OSVC

u prihlasky a odhlasky k nemocenskému pojisténi

pri elektronicke komunikaci se statni spravou, s krajskymi a
méstskymi Urady, se zdravotnimi pojistovnami

pri podavani zadosti o dotace EU, pfi zadosti o socialni davky

pri pouziti datove schranky

pri podepisovani faktur

jako elektronicky podpis PDF dokumentU



Otazky:

e Proc zalohujeme data?

e (o jetokryptografie?

e Jak se jmenuje sifrovani za pouziti jednoho klice?

e Jak se jmenuje sifrovani za pouziti dvou klicU (verejny, privatni)?
e Jake sifrovani pouziva elektronicky podpis?

e Kde mUzeme pouzit elektronicky podpis?
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