Identifikator materialu: 1CT-2-05

Pfedmét - Téma sady

Informacni a komunikacni technologie

Téma materialu

Uzivatelské UCty, pristupova prava

Autor

Ing. Bohuslav Nepovim

Anotace

Student si procvici/ osvoji uzivatelské Ucty,
pristupova prava v operacnim systému.

Druh uéebniho materialu

Prezentace (Vyklad/Test)

Typ vzdélavani

Stredni skola / SOU

Ro¢nik

1.-3.

Datum vytvoreni

Rijen 2012




Informacni a komunikacni technologie

Uzivatelské Ucty, pristupova prava



Uzivatelske ucty
e Schopnost operacniho systému spravovat vice wuzivatelu je
dosazeno pomoci souboru riznych opatreni. Pod tim si mUzeme

predstavit napr. spravu privatnich pristupovych prav a osobnich
predvoleb pro kazdého uzivatele.

e Ddulezitym prvkem viceuzivatelskych systémU je oddéleni béznych
uzivatelskych UCt0 od UCt0 superuzivatelskych (zvanych take
administrator). | Clovék, ktery ma k dispozici superuzivatelsky Ucet,
by mél pro normalni praci pouzivat bézny uzivatelsky: tim snizuje
nejen riziko neumysiného poskozeni systemu svou akci nebo
chybou néjakeho programu, ale i nebezpecnost nezadouciho
softwaru.



Z hlediska bezpecnosti samozrejmé z jednotlivych vlastnosti Uctu
nejsou tolik dUlezité nazev nebo pouzity obrazek, ale typ:
uzivatel muze byt bud'spravce, nebo standardni uzivatel.

Administratorsky uUcet dovoluje provadét zmeény, které ovlivni take
ostatni uzivatele. Jedna se tak napriklad o moznosti konfigurace
systémovych nastaveni, instalaci softwaru, pripadné takeé pristupovat
ke vsem datUm. Administratorsky Ucet patfi mezi urcita privilegia,
proto jej pridélujte jednotlivym uzivatelOm s rozumem.

Je dobré si uvédomit, ze predstavena prava a opravnéni se spravcU
netykaji, takze jakmile vlastnik prostfedku nastavuje opravnéni,
nemuze administratorovi omezit plny pristup.



domeénoveé a mistni ucty

e Pokud ve Windows pouzivate komunikaci v ramci pracovnich
skupin, musi mit kazdy uzivatel ve vsech pocitacich, k nimz
pristupuje, vytvoren separatni uzivatelsky Ucet. Tento princip
vyuzijte doma, kde potrebujete spravovat pouze nekolik malo
uzivatelU a neni pro vas problém s konfiguraci pro kazdeho z nich.
Jedna se o tak zvané mistni uzivatelske ucty.

e Ve vétsich pocitacovych sitich se namisto mistnich uzivatelskych
uctd voli prihlasovani pomoci domeéeny, v niz existuje jeden
centralni server (takzvany radic domeny), pres ktery probiha hlavni
autentizacni proces. Vyhoda tohoto reSeni spociva v ucelene
centralizované sprave, opravnéni uzivatelé se tak mohou pfrihlasit
k jednotlivym pocitacUm i bez toho, aby v nich méli vytvorene
mistni uzivatelske ucty.



Pri instalaci jsou vytvoreny dva vychozi Ucty:

e Administrator - poskytuje Uplny pristup k souborim, adresarim,
sluzbam a dalsim moznostem. Tento uUcet nelze odstranit ani
zakazat.

e Guest - urCeny pro jednorazovy nebo prilezitostny pristup. Ma
pouze omezena pristupova opravnéni i presto je bezpecnostni
hrozbou, a proto byva defaultné zakazan. Guest nemohou
instalovat software, hardware ani ménit systémova nastaveni nebo
heslo.



Skupinove ucty

Pouziva se pro spravu vice uzivatelU. Uzivateli tedy muUzete udélit
pristup k rdznym pracovnim prostredkUm pouze prirazenim do
prislusne skupiny.

Opét existuje nekolik obecnych typU jako

e Mistniskupiny (pouze v konkrénim PC),

e Skupiny zabezpeceni (Active Directory),

e Distribucni skupiny (emailove distribucni seznamy).



Vychozi skupiny

Administrators

Backup Operators
Cryptographic Operators
Event Log Readers

Guests

Network Configuration Operators
Performance Log Users
Performance Monitor Users
Power Users

Remote Desktop Users
Replicator

Users

https://technet.microsoft.com/cs-cz/library/cc771990.aspx



Pravo vs. opravneni

Pod souhrnnym oznacenim opravnéni si vétSina uzivatelU predstavi
sadu pravidel pro pristup k datim, sdilenym prostredkim nebo
specialnim funkcim systemu. Windows vsak rozliSuji opravneni a
prava.

e Opravneéni (v anglickém podani permission) je moznost pristoupit
k nékterému objektu vybranym zpisobem — typickym prikladem
mUze byt zapis souboru NTFS.

e Naproti tomu pravo (right) dovoluje provest nekterou systéemovou
akci — pridat noveho uzivatele, zmeénit nastaveni plochy, urcit
systémove datum apod.



Popis opravnéni souboru a slozek

Systém Windows vynucuje zabezpeceni na Urovni kazde slozky. V
pocitaci se systemem Windows Pokud uzivatel nema opravnéni pro
slozku nejvyssi Urovné, uzivatel nemuUze ziskat pristup k této slozce
nebo zobrazit obsah.

MNasledujicich 3est opravnéni mohou byt udélena na urovni sloZky v systému soubord systému Windows.

Opravneni slozky Vysvetleni

fobrazovat obsah UZivatele maZete pouze seznam soubord a podsloZek v této sloZce. UZivatel nemiZe oteviit
slozky soubory vytvofené v této sloZce.

Pro cteni UZivatel miZe cist obsah soubori v této sloZce.

Cist a spouitét UZivatel miZe &ist obsah soubora v této sloZce a také spoustét soubory v této sloZce.
Upravit UzZivatele maZete ¢ist, zapisovat, spustit, vytvofit a odstranit soubory v této sloZce.

Zapis UZivatele miZete cteni, zapis a vytvofit soubory a sloZky v této sloZce.

Uplné fizeni UzZivatel miZe &ist a ménit soubory, pridat nové, zménit opravnéni pro sloZky a soubory a

prevzeti vlastnictvi sloZky a soubory.



Rizeni uzivatelskych Géto

Kromé klasickych nastaveni pristupu uzivatelU se v systemu Windows
Vista a vyssi objevila i funkce Rizeni uzivatelskych ucto.

Nastroj Rizeni uzivatelskych 0¢td je funkce systému Windows, kterd
pomaha zabranit neopravnénym zménam v poditaci. Nastroj Rizeni
uzivatelskych 0Ct0 vas pozada o povoleni nebo heslo spravce, drive
nez se provedou akce, které by mohly ovlivnit chod pocitace nebo
zmeénit nastaveni ovlivhujici ostatni uzivatele.

Diky Zadostem o ovéfeni pfed spusténim akci mOZe nastroj Rizeni
uzivatelskych 0Ct0 zabranit tomu, aby se nainstaloval skodlivy
software (malware) a i spyware, pripadné aby proved| nepovoleneé
zmeny v pocitaci.



Otazky:

e K cemu slouzi uzivatelske UcCty a pristupova prava v operacnim
systemu?

e Jake uzivatelské UcCty operacniho systému znate a ¢im se mezi
sebou lisi?

e Jaky vyznam ma opravnéni?

e Jaky vyznam ma pravo (right) v operacnim systemu?

e K emu slouzi nastroj fizeni uzivatelskych 0cto?



e Pouziteé zdroje:
http://technet.microsoft.com/cs-
cz/library/cc759279%28v=ws.10%29.aspx, [7.10.2012]
http://itphysx.cz/?p=345, [7.10.2012]
http://jnp.zive.cz/jaka-maji-uzivatele-prava-a-k-cemu-jsou-
opravneni



