Pfiloha €. 6 Vyzvy k pfedlozeni nabidky na zakazku ,Dodavka serverového feseni*

Technicky popis Ffeseni

Vefejna zakazka: Dodavka serverového reseni
Nazev zadavatele:  Stredni primyslova Skola potravinarstvi a sluzeb Pardubice

Sidlo zadavatele: namésti Republiky 116, 530 02 Pardubice

IC: 48161161

Ramcovy ¢asovy harmonogram implementace

e 0.tyden podpis kupni smlouvy
1. tyden objednavka HW dle kupni smlouvy
2. - 3.tyden analyza sou€asného stavu, pfiprava implementace — konzultace

4.-5 tyden dodavka HW od vyrobce (pfedpoklad, v pfipadé posunu terminu
dodavky HW posun dalSich terminu)

6.- 7. tyden implementace v prostorach dodavatele

8. —9.tyden implementace u zékaznika, instalace dle pozadavkl, migrace domény,
aplikaci a dat

10. tyden Skoleni spravcu, pfedani funkéniho feseni

Doba a misto plnéni zakazky

Lhata predani funk&niho feseni: 23. 2. 2024
Misto dodani/pfevzeti zakazky: sidlo zadavatele
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1. Struény popis stavajiciho stavu €asti ICT infrastruktury

Stavajici ¢ast infrastruktury k modernizaci tvofi:

server HP ProLiant ML350 G9 (1x E5-2609 v3, 24GB RAM, fadi¢ P440ar, 6x HDD
SATA 1TB/6G/7.2k, 2x 500W, iLO), pofizeni 2015

server HP ProLiant ML350 G5 (1x E5320, 16GB RAM, 2x HDD SATA 500GB/3G/7.2k,
2x HDD SATA 1TB/3G/7.2k,, 2x 460W), porfizeni 2008

Windows 2012, role Hyper-V, celkem 6 VM (5x W2012, 1x Linux)

cca 400GB dat

SQL databaze stavajiciho IS (bakalafi) + dochazka

Gordic — virtual server

Pos expert — virtual server

sluzba wifi unifi controller

sluzba WDS + image koncovych stanic

Azure AD Connect

sluzba WSUS

VPN

RADIUS

ERA (linux ESET Remote Administrator Server)

2. Zakladni ¢asti modernizace

Z davodu potfebné modernizace serveru, zvySeni vykonu, bezpecnosti a predevsim
spolehlivosti je realizovana zasadni modernizace serverového prostiedi.

Zakladni ¢asti modernizace tvofi:

POON =

o

Dodavka HW: server HW1 + HW unifi controller

Sluzby: Zaru€ni a pozaruc¢ni servis zafizeni

Dodavka SW

Sluzby: Instalace a konfigurace serverového feseni, zalohovani, Skoleni administratora
LAN

Sluzby: Sluzby servisni podpory

3. Podrobny popis zakladnich Casti modernizace

3.1. HW - Server

Principialni schéma rfeSeni zahrnuje:

1x novy server véetné potiebné diskové kapacity

pouziti stavajiciho serveru ML 350 G9 jako HW2 (druhy fadi¢ domény, DHCP (fail-
over), DNS, RADIUS ..)

logovani provozu firewallu

pouziti nového PC pro zalohovani nového serveru

HW kli¢ unifi controlleru
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Vzhledem k nize popisovanému reseni je uvazovan server s témito parametry:

- novy server s minimalnimi parametry HW:
tower
12-core serverovy procesor, vykon min. 22000 dle cpubenchmark.net.
128 GB RAM, min. DDR5
Graficka karta 16MB Video RAM
6x LAN, min. 1Gb ethernet
Prostor pro min 8 hot plug diskd
Min. 3x800GB SAS mixed used hotplug ssd a 3x 960GB SATA/SAS hotplug ssd
Radi¢ diskd (RAID 0, 1, 5, 6, 10, 50, 60) s min. 4GB cache zalohovanou baterii
2x PSU, min. 1000 W (kazdy)
5 roky hw zaruka on site (dily, prace) do druhého pracovniho dne
KVM remote management
Integrovany vzdaleny management serveru:
- Virtualni média ve vzdalené konzoli
- Vzdalena textova i graficka konzole
- Webové rozhrani

Vzhledem k nize popisovanému reseni je uvazovan HW unifi controller:

- Cloud Key G2 Plus v¢etné 1TB disku
- ubiquiti UniFi Cloud Key Gen2 Rack Mount

Vzhledem k nize popisovanému reseni bude pouzit stavajici firewall Zyxel ATP700 u
néhoz pozadujeme:

- RozSifit licence na bezpecnostni funkce a jejich aktualizaci minimalné na celkem 5 let
v den pfedani, nyni je konec licence 4. 9. 2024

- Podpora produktu véetné aktualizace firmware minimalné 5 let

- Potfebnou konfiguraci pro zabezpeceni a logovani sité

3.2. Sluzby: Zaruéni a pozaruéni servis zarizeni
Uvedte rozsah a zpUsob feSeni zaruéniho servisu dodaného zafizeni.

Uvedte rozsah a zpUsob FeSeni pozaruéniho servisu dodaného zafizeni.

3.3. Dodavka SW: licence

Modernizované serverové feSeni je zalozeno na virtualizaci Windows Serveru technologii
Hyper-V. 3x trvala licence Windows Server 2022 standard CZ.

Zalohovaci SW je zaloZzeno na Veeam Backup. Licence pokryvajici zalohovani 4 VM na HW1.

3.4. Sluzby: Instalace a konfigurace serverového feseni

Modernizované serverové feSeni je zalozeno na virtualizaci Windows ServerG 2022
technologii Hyper-V. PoZaduje se realizace s minimalnim (nebo nulovym) dopadem (vypadky)
na stavajici provoz skolni sité.

Instalace a konfigurace serverového reseni zahrnuje:

- instalace a konfigurace HW unifi controller



O
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migrace Unifi controller ze stavajiciho serveru na hw kli¢

- konfigurace diskového subsystému serveru HW1, virtualizaéni platforma
konfigurace diskl v diskovém poli

instalace virtualiza¢ni platformy na serveru HW1

konfigurace virtualnich siti

tvorba a konfigurace virtualnich diskd pro servery

O

o
o
o

- instalace a konfigurace virtualizovanych serverti na HW1
o server s-spspas01

instalace o konfigurace Windows Server 2022

instalace ovlada¢t HW a updatu operacniho systému

vytvoreni nové domény spspas.local (netbios: spspas)

migraci ze stavajiciho serveru zakladnich roli serveru (fadi¢ domény
se sluzbou Active Directory, DNS, DHCP, sluzby souborového systému,
VPN a dalsi bézné sluzby serveru) pfi zachovani pfipojeni stavajicich
stanic a ucta

instalaci a konfiguraci role sluzeb Network Policy Server (RADIUS
server)

konfigurace ovéfreni vzdalenych uzivatelt vici lokalni Active Directory
spole¢nosti  (vyuzitim NPS/RADIUS), v&etné nastaveni omezeni
jednotlivych SSID pro uZivatele

instalaci a konfiguraci role AD CS pro provoz certifikaéni autority (PKI)
spole¢nosti

instalace Azure AD Connect, migrace nastaveni, single sign on
konfiguraci zabezpeleni a nastaveni klientskych PC a prostredi
funkcemi GPO

konfigurace vzdaleného pfistupu na server pro u€ely administrace
kontrola konektivity klientt

o server s-is

instalace o konfigurace Windows Server 2022, ovladace HW, updaty
operacniho systému

instalace a konfigurace Microsoft SQL Express 2022

migrace SQL databaze ze stavajiciho serveru (bakalafri)

IS bakalafri (web aplikace bakalafri), kontrola konektivity z internetu
dochazkovy systém

uprava konfigurace klientl (ODBC nebo SQL)

kontrola konektivity klient k aplikaci bakalafi

konfigurace vzdaleného pfistupu na server pro ucely administrace
(mistni administrator + pro dodavatele 1IS)

konfigurace zalohovani databaze v novém prostredi

o server s-gordic

migrace dat Gordic ze stavajiciho serveru windows server na
novou instalaci a konfiguraci windows server 2022

konfigurace vzdaleného pfistupu na server pro ucely administrace
konfigurace zalohovani databaze v novém prostiedi

kontrola konektivity klient(

o server s-POSExpert

migrace SQL databaze ze stavajiciho serveru (skladovy program
PosExperts) na novou instalaci a konfiguraci windows server 2022
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instalace a konfigurace Microsoft SQL Express 2022
konfigurace vzdaleného pfistupu na server pro ucely administrace
kontrola konektivity klientd

konfigurace diskového subsystému serveru HW2, virtualiza¢ni platforma
o konfigurace diskd v diskovém poli
o instalace virtualiza¢ni platformy na serveru HW2
o konfigurace virtualnich siti
o tvorba a konfigurace virtualnich diskl pro servery

instalace a konfigurace virtualizovaného serveru na HW2

moznost rychlé obnovy VM HW1 (s-spspas01, s-is, s-gordic, s-
posexpert) na druhém HW2

o server s-spspas02

instalace o konfigurace Windows Server 2022, ovladace HW, updaty
operacniho systému

instalace zakladnich roli serveru (druhy fadi¢ domény, instalace a
konfigurace sluzeb DNS, DHCP (fail-over), RADIUS sekundarni, sluzby
souborového systému)

konfigurace vzdaleného pfistupu na server pro ucely administrace

o server s-aplikace

instalace o konfigurace Windows Server 2022, ovladate HW, updaty
operacniho systému

instalace a konfigurace role WDS serveru + migrace dat ze stavajiciho
serveru, aktualizace boot a capture image na aktualni OS

instalace a konfigurace role WSUS serveru, vcetné nastaveni
pouzivanych aplikaci, pravidel apod.

konfigurace vzdaleného pfistupu na server pro ucely administrace

o server s-ERA (linux)

migrace a aktualizace ze stavajici instalace
kontrola konektivity klient(

Navrh a implementace logovani firewallu a LAN
o logovani musi spliovat nasledujici parametry ze standardu konektivity:

Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu k vnitfnimu koncovému zafizeni v
minimalni délce 3 mésica.

Logovani pfistupu uzivateld do sité umoznujici dohledani vazeb IP
adresa — Cas-pocitaCovy systém.

Logovani provozu za uCelem dohledatelnosti na uroverni koncového
uzivatele.

Navrh a implementace procesu zalohovani, vypracovani a otestovani
o pozadované zalohovani virtualnich serveri na novém serveru: S-spspas01, S-
is, S-gordic, S-posexpert
o navrh procesu zalohovani
o Implementace technologii pro zalohovani dat (pfiprava PC pro zalohovani,
instalace a konfigurace nebo upgrade a migrace zalohovaciho software Veeam,
konfigurace Hyper-V)
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vytvoreni a konfiguraci procest zalohovani

konfigurace zalohovani pro rychlou obnovu VM na druhém HW

test obnoveni dat ze zalohy

vypracovani planu pro pfipad poruchy/problém tykajicich se:
= uZivatelskych dat

databazovych aplikaci

systémovych roli a funkci

operacnich systému

virtualizacniho prostiedi

hardware

o test planl pro pfipad poruchy

vypracovani dokumentace

o zaSkoleni spravce ICT spole€nosti v oblasti zalohovani

O O O O

o

zaskoleni spravce ICT spoleénosti, podrobné seznameni s dodanym serverovym
reSenim, zakladni prace a udrzba fesSeni (1 den)

3.5. Sluzby: Sluzby servisni podpory

Po realizaci zakazky spole¢nost pozaduje sluzby servisni podpory zahrnujici:

automatizované non-stop on-line monitorovani vSech servert (24/7/365) - 2x HW + 7x
VM

zasilani upozornéni na problémy a kritické chyby serverového feSeni ICT
administratoram spole¢nosti

zasilani pravidelnych reportli provozu serverového feSeni a souhrnnych reportl
problému a kritickych chyb, provedenych servisnich zasaht

odbornou telefonickou, e-mailovou technickou a vzdalenou podporu zahrnujici
kompletni problematiku dodaného feSeni v rozsahu 4 hod/mésic (evidovano vzdy za
kazdou zapoc&atou pulhodinu)

Pro pfipad mimoradnych situaci a potfebného servisniho zasahu v misté realizace

zakazky spoleénost pozaduje cenovou nabidku pripadnych sluzeb:

vzdaleného servisniho zasahu (nad ramec sluzeb servisni podpory) v terminu 4 hod
od nahlaseni
servisniho zasahu v misté v terminu 24 hod od nahlaseni

Cast 05 - pozadované polozky cenové nabidky
Dodavka Pocet (MJ) | Popis
Sluzby servisni podpory | 1 rok Sluzby servisni podpory
(dle popisu)
Hodinova sazba | 1 hod Hodinova sazba vzdaleného servisniho zasahu
vzdaleného servisniho (nad rdmec sluzeb servisni podpory)
zasahu
Hodinova sazba | 1 hod Hodinova sazba servisniho zasahu v misté
servisniho zasahu
vV misté




