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Informacni a komunikacni technologie

Pocitacova bezpecnost



Bezpecnost

Informatika jako takova nam pomaha zjednodusovat, urychlovat
a automatizovat praci, at pracujeme v kteréemkoliv oboru.
V poslednich nékolika letech se vétsina papirovych formularu
digitalizuje, vyuzivaji se vice informacni systemy obsahuijici citlive
informace a v neposledni radé narUsta i komunikace s verejnou
spravou pomoci roznych internetovych portalld. Bohuzel vsechny
tyto vyhody, kterych vyuzivame nebo muiUzeme vyuzivat, nesou
s sebou i bezpecnostni rizika. At uz se to tyka viry, trojskych koni,
nevyzadanych e-mailU Ci primych UtokU na pocitace Ci pocitacoveé
sité, vzdy se jedna o zavazny problem, ktery nam muze zpUsobit
nevratné skody. Proto je zapotrebi témto rizikUm predchazet, a to
nejen zabezpecCenim pocitacove site, ale take dodrzovanim
bezpecnostnich pravidel od uzivatelU, kteri v téeto siti pracuiji.



Pocitacova bezpecnost je obor informatiky, ktery se zabyva
zabezpecenim informaci v pocitacich (odhaleni a zmenseni rizik
spojenych s pouzivanim pocitace).

PocitaCova bezpecnost zahrnuje tyto ukoly:

zabezpeceni ochrany pred neopravnénym manipulovanim se
zarizenimi pocitacového systému,

ochranu pred neopravnénou manipulaci s daty,

ochranu informaci pred kradezi (nelegalni tvorba kopii dat) nebo
poskozenim,

bezpecnou komunikaci a prenos dat (kryptografie),

bezpecne ulozeni dat,

celistvost a nepodvrhnutelnost dat.



Prvky pro obranu bezpecnosti

e Firewall je sitove zarizeni, které pomoci mnoziny pravidel povoluje
Ci zamita sitovy provoz. Filtrovani provozu je v ném mnohem
dukladnéjsi nez ve smérovaci. Firewally slouzi k ochrané sitovych
pocitacU pred operacemi, které by mohly vést k napadeni internich
pocitacuy, a tim padem poskozeni jejich dat, nebo odepreni sluzeb
pro opravnéné uzivatele.

e IDS (system detekce vniknuti) funguje jako poplasny systém, ktery
detekuje sitove naruseni. Jeho uUkolem je identifikovani Utoku
a bezpecnostnich incidentU, a tim mUze enormné zlepsit celkovou
bezpecnost site.

e Antivirové programy a aktualizace operacniho systému a
aplikacnich programi



Bezpecnostni prvky

Identifikace — neovérené prohlaseni osoby o sve identité
(napriklad zadani uzivatelskeho jména, to muUze byt verejné
zname).

Autentizace — overeni identity uzivatele (napriklad heslem,
otiskem prstu aj.). Modely autentizace:

e duUkaz znalosti— autentizujici se subjekt néco zna (napriklad heslo)

e diUkaz vlastnictvim — autentizujici se subjekt néco ma (napriklad
pristupova karta, klasicky klic)

e diUkaz vlastnosti — autentizujici se subjekt néco je (napriklad
biometrika).

Autorizace - ovéreni zda autentizovany subjekt mUze vyuzivat
dany zdroj (vice méne pristupovy prava).



Prostredky autentizace

Heslo

Je obecny prostredek k autentizaci uzivatele. Uzivatel je pokladan
za opravnéného, pokud prokaze znalost hesla. Opravnény uzivatel
musi drzet heslo v tajnosti.

DUkaz vlastnictvim

e Magnetické karty - pamét pro radove stovky bitu dat: informace
identifikujici uzivatele, Cislo jeho bankovniho Ucty, ...

Ovéreni prohlasovane identity — PINem. Magneticke karty Ize
snadno falSovat nebo neopravnéné kopirovat.

e Cipové karty (Smart Cards) - karty s mikroporocesorem, paméti
RAM a ROM. Poskytuji vétsi pamétovou kapacitu nez magnetickeé
karty a navic vypocetni vykon primo na karté. Fyzicka ochrana
ulozenych dat. Lze je obtizné kopirovat. Lze pouzit pro vytvareni
digitalniho podpisu, jako kalkulacku s displejem pro vypocet
identifikacni informace pri autentizaci.



DUkaz vlastnosti - biometrika

overeni podpisu (nelze snadno zfalsovat). Nékteri lide se 2-krat
stejné nepodepisi.

otisk prstu — kazdy prst je unikatni, ma jeden hlavni unikatni rys
a 50-200 minoritnich rysu. Problem pri poranéni. Nevyhody: Ize
pouzivat kradene otisky, kulturni zabrany (lidé si mohou pripadat
jako zlocinci).

overeni hlasu — lidem nevadi, musi se nashromazdit vzorky
konkrétnich subjekt0 — standardni véty, hodné faktord ma
negativni vliv, snadno se pouzije kopie vzorku.

vzorek ocni sitnice — mUze byt pro nékoho neprijemné

dalsi: duhovka, stavba ruky, rysy obliceje, rytmus psani na
klavesnici,...



Heslo

Heslo je obecny prostredek k autentizaci uzivatele. Hesla se
nejCastéji pouzivaji pri praci s pocitacem. Uzivatel je obvykle
odlisen od ostatnim uzivatel uzivatelskym jménem (login) a
heslem.

Jak manipulovat s heslem:
e ochranit proti odpozorovani pri zadavani
e omezit pocet pokusU pro autentizaci
e uvnitf systemu uchovavat sifrovane



Utoky na hesla

e Socialni inzZenyrstvi - je zpUsob ziskavani dulezitych informaci od
uzivatelU bez jejich védomi, ze dUlezite informace poskytuji. Druha
varianta je zjistit si zakladni informace o daném cloveku a potom
zkusit zminované jméno partnera, deéti, dalsich rodinnych
prislusnikU, nebo domacich zvirat.

e Slovnikovy uUtok - Utocnik ma slovnik slov daneho jazyka a zkousi
zadat jako heslo jednotliva slova z tohoto slovniku. Samozrejmé je
nezadava rucné, ale automaticky pomoci pocitacoveho programu.
Na Internetu se nachazi obrovske mnozstvi nejriznéjsich slovnikd
tykajicich se rUznych oboru lidskeé cinnosti v rGznych jazycich. Staci
pouze vybrat ty spravné na zakladé naseho odhadu nebo
védomosti a nechat program pracovat.



Odchyceni hesla - k tomu se pouzivaji napriklad tzv. keyloggery
(programy pro snimani stisknutych klaves na klavesnici)
a podobne.

Utok hrubou silou - Utocnik zkous$i postupné zadavat vsechny
kombinace, napriklad: aaa, aab, aac, aad,...

Pouziti defaultnich hesel - vpad do systému byva Utocnikovi Casto
usnadnén také faktem, ze spravci systému si nedali tu praci
a nezmenili defaultni (pUvodné nastavena) hesla operacnich
systemuU, routerU Ci pobockovych Ustreden. Jejich seznam je pro
vsechny pristupny na Internetu

Neprimy utok - prolomeni hesla do néjake Spatné zabezpecene
aplikace a sazka na to, ze uzivatel pouzije stejné heslo i jinde.



Pravidla volby hesla

Pozadavky na hesla:

e snadno zapamatovatelneg, ale tézko uhodnutelne

e délka minimalné sedm a vice znakd

e velkaimala pismena, alespon jednu Cislici nebo nepismenovy znak

e ne slova prfirozeného jazyka (pri delce 6 znaki je jen 150 000
béznych slov)

e jednou za 2 — 3 mésice meénit — omezeni aplikovatelnosti replikace
odposlechnuteho hesla

e nikomu nesdélovat, nikam nepsat

e nepouzivat jména manzeld/manzelek, déti, milacky, ...

e nepouzivat telefonni Cisla, datum narozeni, rodne Cisla, ..

e nepouzivat jmena organizace, operacniho systemu, pocitace, ....

e nepouzivat snadno zadatelne  posloupnosti  (QWERTY,
1234567890, ...)



Otazky:

e (o jetopocitacova bezpecnost?
e (Cojetofirewall?

e CojetolDS?

e (o jetoidentifikace?

e (o jeto autentizace?

e Jaké jsou modely autentizace?

e (o jeto autorizace?

e Jaké jsou moznée utoky na hesla?
e Jaka jsou pravidla volby hesel?
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